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Fermo informatico: 10 domande per valutare la

preparazione

Un guasto grave o un attacco informatico possono interrompere attivita, servizi e accesso ai dati.

Con queste dieci domande puo individuare i punti da verificare per capire quanto la Sua azienda
sia preparata ad affrontare un fermo IT. Per ogni domanda, scelga Si, No o Non so.

Sa quali programmi, dati e servizi sono indispensabili per continuare a
lavorare?

Perché conta. Senza conoscere le dipendenze essenziali, & difficile stabilire da dove
ripartire.

Sa quanto tempo puo durare un'interruzione prima di compromettere
seriamente ['attivita?

Perché conta. Aiuta a definire le priorita e i tempi di ripartenza necessari.

Sa quante ore di lavoro o quanti dati potrebbe perdere in caso di guasto?
Perché conta. Permette di valutare quanto lavoro potrebbe essere necessario ricostruire.

Esistono copie di sicurezza dei dati, separate dai sistemi principali e protette
da modifiche o cancellazioni?

Perché conta. Un attacco potrebbe compromettere anche le copie raggiungibili dagli stessi
sistemi.

Ha verificato concretamente, negli ultimi dodici mesi, che i dati copiati
possano essere recuperati?
Perché conta. Una copia esistente non garantisce che i dati siano recuperabili.

Sa quanto tempo occorrerebbe per ripristinare i servizi essenziali e tornare a
lavorare?

Perché conta. Una stima realistica consente di confrontare i tempi di ripartenza con quelli
tollerabili.

Esiste un piano scritto che indica chi deve intervenire, come isolare i sistemi
compromessi e quali azioni intraprendere in caso di emergenza?

Perché conta. Responsabilita chiare riducono l'improvvisazione, anche in Sua assenza.

Gli accessi da remoto e quelli con privilegi elevati sono protetti dauna
seconda verifica dell'identita e concessi solo a chi ne ha bisogno?
Perché conta. Una gestione corretta degli accessi limita le possibilita di uso improprio.

Sa quali fornitori contattare in caso di fermo e quali tempi di intervento sono
stati concordati?
Perché conta. La ripartenza puo dipendere anche da soggetti esterni.

Verifica periodicamente, anche con un controllo indipendente, che le misure
previste funzionino davvero?

Perché conta. Controlli e prove aiutano a individuare i problemi prima che diventino
emergenze.
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Massimiliano Furfaro
Come leggere il punteggio
Conti le risposte Si.

8-10 Si: una buona base, da verificare periodicamente.
4-7 Si: diverse aree meritano un approfondimento e priorita definite.
0-3 Si: € opportuno esaminare con attenzione la preparazione al fermo.

Ogni risposta No o Non so segnala un punto da approfondire. Il punteggio € orientativo e non sostituisce una
valutazione tecnica.

Il prossimo passo

Se desidera discutere le risposte e individuare le verifiche pit importanti per la Sua realta, puo
richiedere un colloquio conoscitivo di 30 minuti.
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