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Backup e ripristino: come capire se funzionano

davvero

Avere i backup non significa poter ripartire. Queste dieci domande aiutano a capire se le copie
esistenti sarebbero utilizzabili dopo un guasto grave o un attacco ransomware, e in quanto
tempo. Per ogni domanda, segnare Sì, No o Non so.

1 È noto quali dati e sistemi sono coperti dal backup e quali no?
Ciò che non è elencato spesso non è salvato.

Sì   No   Non so

2 Esiste almeno una copia separata dai sistemi principali, in un luogo diverso?
Un incendio, un furto o un guasto grave possono colpire insieme originale e copia.

Sì   No   Non so

3 Esiste una copia non raggiungibile con le credenziali usate ogni giorno,
scollegata o resa non modificabile?
Il ransomware cerca e cifra anche le copie raggiungibili dalla rete.

Sì   No   Non so

4 Le copie non possono essere cancellate o modificate da un solo
amministratore?
Un accesso compromesso non deve bastare a distruggere le copie.

Sì   No   Non so

5 È stato provato un ripristino vero, negli ultimi dodici mesi, di dati e di almeno
un servizio essenziale?
Una copia non provata resta un'ipotesi.

Sì   No   Non so

6 È stato deciso quanto tempo può durare il fermo prima di danneggiare
seriamente l'attività (il tempo di ripristino, RTO)?
Il tempo massimo di fermo guida la scelta degli strumenti.

Sì   No   Non so

7 È stato deciso quanti dati, espressi in ore di lavoro, si possono perdere (il
punto di ripristino, RPO)?
Se le copie sono giornaliere, fino a un giorno di lavoro può andare perso.

Sì   No   Non so

8 Il tempo reale di ripristino, misurato in prova, rientra in quello tollerabile?
La stima teorica spesso è più ottimistica del ripristino reale.

Sì   No   Non so

9 Qualcuno è incaricato di controllare gli esiti dei backup e di segnalare errori, e
c'è un sostituto in sua assenza?
Un backup fallito e non notato lascia scoperti per settimane.

Sì   No   Non so

10 Esiste un piano scritto per il caso di ransomware: chi isola i sistemi, in che
ordine si ripristina, da quale copia?
Durante l'emergenza le decisioni vanno prese in fretta e con chiarezza.

Sì   No   Non so
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Come leggere il punteggio

Contare le risposte Sì.

8-10 Sì: una buona base, da verificare periodicamente con nuove prove.

4-7 Sì: diverse aree meritano un approfondimento, in particolare le prove di ripristino.

0-3 Sì: conviene verificare con urgenza se le copie sarebbero utilizzabili.

Ogni risposta No o Non so segnala un punto da approfondire. Il punteggio è orientativo e non sostituisce una
verifica tecnica con un ripristino reale.

Il prossimo passo

Per discutere le risposte e individuare le verifiche più importanti per l'azienda, è possibile richiedere un
colloquio di 30 minuti, gratuito e senza impegno.
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